闵行区“申农码”服务平台等保项目描述

一、项目概况

1.项目背景：2021年初，《关于全面推进上海城市数字化转型的意见》正式发布。《意见》提出“支持各区因地制宜、凸显特色，打造一批综合性强、带动面广的应用场景，形成一批可复制可推广的示范案例，为全市乃至全国数字化转型创造经验、提供样板”。2021年4月市农业农村委选取闵行区负责“申农码”在农村集体经济组织管理服务方面的应用场景探索。“申农码”服务平台能够整合现有涉农管理信息化数据，更好地探索农业农村工作信息化管理手段，为促进农村集体经济组织规范管理、集体经济健康发展、成员收益持续增长提供更强大的技术支撑。同时通过设计理念的转变，推动当前管理型平台向未来服务型平台的转型。通过等级保护测评工作，发现单位系统内、外部存在的安全风险和脆弱性。根据发现的问题进行整改，降低系统被各种攻击的风险，提高信息系统的信息安全防护能力。

2.依据充分性：《中华人民共和国网络安全法》《中共闵行区委网络安全工作责任制实施细则》（闵网信委〔2022〕3号）、《关于印发2022年区级机关宣传思想文化、意识形态、网络安全管理、精神文明建设工作绩效考核细则的通知》（闵委宣〔2022〕22号）、关于印发《2022年闵行区网络安全管理工作考核评分细则》（闵委网办〔2022〕1号）、《闵行区信息系统等级保护测评经费操作办法》（闵委网办〔2023〕4号）。

3.项目必要性和重要性：网络安全工作事关国家安全、政权安全和经济社会发展。根据《中华人民共和国网络安全法》规定，国家实行网络安全等级保护制度。网络运营者应当按照网络安全等级保护制度的要求，履行安全保护义务，保障网络免受干扰、破坏或者未经授权的访问，防止网络数据泄露或者被窃取、篡改。                                                                                                                                                                                                                  

根据《中共闵行区委网络安全工作责任制实施细则》、关于印发《2022年闵行区网络安全管理工作考核评分细则》 的通知等文件要求，要加大网络安全工作的人力、财力、物力的支持和保障力度，切实保障网络系统防护的加固、安全检测评估、系统安全升级改造等支出。                                                                                  

闵行区“申农码”服务平台涉及个人信息达30万人次，信息系统受到破坏后，会对社会秩序和公共利益造成严重损害，或者对国家安全造成损害。闵行区犬类免疫服务系统，均存有个人信息，受到破坏后，会对公民、法人和其他组织的合法权益产生严重损害，或者对社会秩序和公共利益造成损害，但不损害国家安全。     
4.项目的可行性：随着“申农码”平台功能的不断拓展，未来平台的服务对象将囊括闵行区的市民用户，使其成为闵行区农业农村委作为政府部门向市民提供涉农服务的平台。结合现有平台应用系统现状及安全需求，通过本项目进行信息安全保障工作，全面提升信息系统的安全性，能面对目前和未来一段时期内的安全威胁，保证应用信息系统的平稳、高效的运行。同时，项目建设遵循技术标准、国家相关规范（等保2.0），符合行业内应用系统安全防护准则与要求。
二、项目绩效目标设定情况

1.项目的总体目标。通过等级保护测评工作，发现单位系统内、外部存在的安全风险和脆弱性。根据发现的问题进行整改，降低系统被各种攻击的风险，提高信息系统的信息安全防护能力。
2.项目的具体目标：

	一级目标
	二级目标
	三级目标
	目标值
	备  注

	产出指标
	数量指标
	等级保护测评工作报告完成数
	1个
	按计划标准

	
	
	等保测评工作完成率
	100%
	按计划标准

	
	
	测评问题整改完成率
	≥70%
	按计划标准

	
	质量指标
	安全等级定级测评分数达标情况
	≥70.00(分)
	按计划标准

	
	
	系统测评高危数
	无
	按计划标准

	
	
	等保一票否决项
	无
	按计划标准

	
	时效指标
	测评问题整改及时性
	≤30.00(天)
	按计划标准

	
	
	等级保护测评工作报告出具及时性
	≤14.00(天)
	按计划标准

	
	
	等级保护测评工作报告获取及时性
	≤60.00(天)
	按计划标准

	
	成本指标
	项目预算成本控制率
	≤100%
	按计划标准

	效益指标
	经济效益指标
	信息网络信息安全性提升情况
	提升
	按行业标准

	
	社会效益指标
	规范信息安全等级保护管理
	规范
	按行业标准

	
	
	系统重大安全事故数
	0个
	按行业标准

	
	可持续影响指标
	网络安全长效机制健全性 
	健全
	按行业标准

	满意度指标
	服务对象满意度
	系统用户满意度
	≥85(%)
	问卷调查


3.阶段性工作目标：本年度内通过信息安全检查、安全建设和整改，降低闵行区“申农码”服务平台被各种攻击的风险，切实提高信息系统的信息安全防护能力。

	序号
	指  标
	年度工作目标
	12月31日止目标
	备注

	1
	等级保护测评工作报告完成数
	1个
	1个
	按计划标准

	2
	等保测评工作完成率
	100%
	100%
	按计划标准

	3
	测评问题整改完成率
	≥70%
	≥70%
	按计划标准

	4
	安全等级定级测评分数达标情况
	≥70.00(分)
	≥70.00(分)
	按计划标准


三、项目投入情况

1.项目总投入和构成情况：
	项目内容与明细
	项目单价

（万元）
	项目数量
	金额（万元）
	依据

	等级保护咨询服务（三级）
	2
	1
	2
	

	三级等级保护测评
	7
	1
	7
	

	合 计
	9
	
	9
	


2.经常性项目执行情况：本项目为2024年新增项目。
3.资金来源情况：闵行区“申农码”服务平台等保费资金来源于区级财政拨款。

四、项目计划活动

1.项目活动内容：通过信息安全检查、安全建设和整改、信息安全等级测评，最终获取等级备案证明。结合当前网络系统实际情况，对照国家及相关监管单位要求，经梳理，闵行区“申农码”服务平台按照等级保护2.0标准（三级）安全要求建设。                

2.实施范围和对象：闵行区农村委员会申农码信息化平台

3.项目实施计划：根据“申农码”信息化平台的实际信息安全需求、业务特点及应用重点，制定本年度等保方案，在确定不同系统重要程度的基础上，进行重点保护，发现单位系统内、外部存在的安全风险和脆弱性。根据发现的问题进行整改，降低系统被各种攻击的风险，提高信息系统的信息安全防护能力。

五、保证项目实施的制度、措施

《闵行区信息系统等级保护测评经费操作办法》《闵行区农业农村委员会财务管理制度》《闵行区农业农村委员会专项资金管理制度》，上述文件资料明确了本项目管理的原则、措施及具体的操作程序，为确保项目年度总目标的顺利完成提供了制度上的保障。

六、项目整改情况（未评价项目可不填）

无

七、风险因素分析

该项目执行过程中可能会影响项目完成的风险因素，包括政策环境风险，比如网信办或大数据中心有新增的等级保护等方面的要求，导致部分功能无法继续使用的情况。资金管理风险，比如财政部门由于特殊原因调减项目资金。项目组织实施，如软件公司发生人员变动或运营障碍，导致不能安排技术人员维持等保活动。

填报单位：闵行区农业农村委员会

                          日期：2024年1月2日


