
闵行区互联网+监管系统等保项目 

项目描述 

一、项目概况 

（一）项目背景 

上海市闵行区市场监督管理局闵行区互联网+监管系统在闵行区网上政务

大厅的建设框架下，以闵行区法人库为支撑，以企业统一社会信用代码为标识，

构建集信息归集、监管措施、共享应用为一体的综合信息化系统，实现企业信

息统一归集共享、政府部门监管履职与业务协同、社会力量参与信用监督，构

建与现代商事制度相适应的市场监管体制机制，形成完善的事中事后综合监管

体系。 

随着市场和网络安全形势的变化，需要建设一个安全可靠、高效便捷的系

统。考虑到信息安全的重要性，决定对闵行区互联网+监管系统进行等级保护，

确保数据的机密性、完整性和可用性。为保障系统的网络安全，参照《中华人

民共和国数据安全法》和《GB/T 22239-2019 网络安全技术网络安全等级保护

基本要求》的规定，对其业务系统和网络进行全方位的分析，并提出相应的整

改建议、措施，找出系统目前状况与定级安全保障要求之间的差距，提供必要

的升级整改依据，并通过技术手段加强防范来自外网和内网的网络攻击，针对

系统网络结构进行重新优化设计，以完善网络安全保障体系，提高业务系统的

安全防护水平，确保符合网络安全等级保护建设要求。 

（二）依据充分性 

为了加强上海市闵行区市场监督管理局信息安全管理，保障国家安全、社

会稳定和公共利益，依据《中华人民共和国网络安全法》、《中华人民共和国

数据安全法》、《中华人民共和国个人信息保护法》等相关法律法规，开展上

海市闵行区市场监督管理局系统等保项目的等级保护建设工作。具体推进过程

中严格按照《闵行区信息系统等级保护测评经费操作办法》的要求，对闵行区

互联网+监管系统进行等级保护，确保系统安全、稳定、可靠地运行，防止网

络攻击和数据泄露等安全事件的发生。 

（三）项目必要性和重要性 

依据网络数据安全保护相关法律法规等要求，并结合系统的安全性需求考



虑，本项目的必要性和重要性如下： 

1. 保障国家安全：闵行区互联网+监管系统承载着大量的内部工作数据和

重要数据，一旦遭受攻击或泄露，将严重影响国家安全。开展等级保护建设，

可以确保信息系统的安全性和稳定性，防止数据泄露和网络攻击。 

2. 保护公共利益：闵行区互联网+监管系统存储的数据涉及公共利益，一

旦发生安全问题，将严重影响公共利益。开展等级保护建设，可以确保系统的

安全性和稳定性，保护公共利益不受损害。 

（四）项目的可行性 

1. 技术可行性：随着网络安全技术的不断发展，等级保护建设所需的技

术手段和解决方案已经比较成熟，可以实现系统的安全性和稳定性。同时，技

术支撑单位也提供了丰富的经验和解决方案，可以为项目提供有力的技术支

持。 

2. 经济可行性：虽然闵行区互联网+监管系统等级保护建设需要投入一定

的资金和人力成本，但相对于可能发生的安全事件带来的损失和影响来说，这

些投入是值得的，也可以通过与相关企业合作等方式，降低项目成本。 

3. 政策支持：上海市闵行区委、区政府对网络安全高度重视，出台了《网

络安全管理工作考核评分细则》、《闵行区信息系统等级保护测评经费操作办

法》等文件，闵行区市场监管局也明确了网络安全工作责任制和网络安全应急

管理体系，为等级保护建设提供了政策支持和保障。同时，各级政府也在积极

推动网络安全工作，为项目实施提供了良好的政策环境。 

二、项目绩效目标设定情况 

（一）项目的总体目标。 

完成上海市闵行区市场监督管理局的闵行区互联网+监管系统二级等保建

设，并取得纸质报告。 

（二）项目的具体目标： 

本项目具体目标如下： 

 

 

 



（三）阶段性工作目标： 

本项目阶段性目标如下： 

1.定级备案（30 天内完成）：完成智慧监管云中心系统申请材料、专家

评审材料、网络拓扑图、安全管理体系材料； 

2.差距分析（7天内完成）：安全服务人员与信息系统开发人员模拟智慧

一级指标 二级指标 三级指标 年度(/项目)指标值 

产出指标 

数量指标 

等级保护测评工作报告完成数 1（个） 

等保测评工作完成率 100（%） 

测评问题整改完成率 ≥70（%） 

质量指标 

安全等级定级测评分数达标情况 ≥70.00(分) 

系统测评高危数 无 

等保一票否决项 无 

时效指标 

测评问题整改及时性 ≤30.00(天) 

等级保护测评工作报告出具及时性 ≤14.00(天) 

等级保护测评工作报告获取及时性 ≤60.00(天) 

经济成本指标 项目预算成本控制率 ≤100% 

效益指标 

社会效益指标 

信息网络信息安全性提升情况 提升 

系统重大安全事故数 0（个） 

规范信息安全等级保护管理 规范 

可持续影响指标 网络安全长效机制健全性 健全 

满意度指标 服务对象满意度指标 系统使用者满意度 ≥90.00(%) 



监管云中心系统测评环境，按照等级保护要求进行访谈检查，发现存在的安全

问题； 

3.安全建设（20 天内完成）：根据差距分析报告的安全问题对智慧监管

云中心系统进行前期的安全建设； 

4.等保测评（3天内完成）：邀请等保测评专家来现场对智慧监管云中心

系统进行测评工作，提前准备好对接人员信息和流程，测评完成后形成测评单

位的整改反馈文档； 

5.安全整改（20 天内完成）：根据整改反馈文档协助开发单位进行等保

安全整改，满足等保 70 分无高危要求； 

6.整改复核（7天内完成）：整改完成后再次邀请测评专家来现场进行整

改复核，复核完成符合要求则完成等保工作； 

7.等保合规（10 天内完成）：申请智慧监管云中心系统的等保证明，申

请系统等保测评报告。 

三、项目投入情况 

（一）项目总投入和构成情况 

1、项目总投入和构成情况： 

信息化专项资金：60000 元。 

2、资金来源情况： 

本项目资金来源为本级财政安排。 

3、成本管理情况： 

根据《闵行区信息系统等级保护测评经费操作办法》规定，在区科委形成

的等级保护测评机构框架协议入围供应商中选取供应商。 

四、项目计划活动 

（一）项目活动内容  

上海市闵行区市场监督管理局的闵行区互联网+监管系统二级等保建设。 

（二）实施范围和对象  

1.项目实施范围： 

系统建设：开发和实施上海市闵行区市场监督管理局的闵行区互联网+监管

系统，确保系统满足三级等级保护的要求； 



数据保护：确保系统中的敏感数据得到充分的保护，符合等级保护的标准，

包括数据的加密、访问控制、审计等措施的实施； 

安全管理：单位制定符合等级保护要求的安全管理制度体系文件，并进行

文档记录。 

2.项目对象： 

项目对象：上海市闵行区市场监督管理局的闵行区互联网+监管系统； 

项目团队成员：项目经理、开发人员、测试人员、安全专家。 

（三）项目实施计划： 

1.2024.09.01-2024.09.30 定级备案； 

2.2024.10.01-2024.10.07 差距分析； 

3.2024.10.08-2024.10.28 安全建设； 

4.2024.10.29-2024.10.31 等保测评； 

5.2024.11.01-2024.11.20 安全整改； 

6.2024.11.21-2024.11.27 整改复核； 

7.2024.11.28-2024.12.07 等保合规。 

五、保证项目实施的制度、措施 

为保障项目顺利实施，区财政制定了较为健全的制度，闵行区市场监督管

理局建立了政府采购管理制度、合同管理制度、责任明确制度、资产管理制度

等。在项目财务管理方面：《上海市闵行区市场监督管理局财务管理制度》。

上述制度对本项目的日常监督管理、考核检查、项目实施标准、资金管理使用

等方面均作了明确规定。 

六、风险因素分析 

本项目存在的风险因素主要有项目组织实施管理风险和技术实施风险。 

对于项目组织实施管理风险的应对，本项目在组织实施过程中会及时了解

掌握智慧监管云中心升级改造项目的实际情况，确保等级保护项目在系统软件

升级改造完成后进行，并对组织结构变化情况实时跟踪，确保项目责任明确，

沟通顺畅。同时，在完成等保项目建设后，通过完善制度和工作机制确保网络

安全等级保护建设成果持续显著。技术难题可能导致项目进度延误或成本增加 

对于技术实施风险的应对，本项目在组织实施过程中对显现的技术风险及



时与项目组成员沟通，研讨解决方案，保障等保项目所要求的各项安全整改工

作按期完成。 
 

 

填报单位：上海市闵行区市场监督管理局 
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